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Objetivo: Pretende-se, com este trabalho, realizar breve estudo acerca da frequente utilizacdo de meios

el etronicos, especialmente no que tange a seara penal, ou sgja, 0 cometimento de crimes cibernéticos. O
trabal ho tem como foco apontar a (im)possibilidade que se verifica, em alguns casos, de se identificar o
autor dainfracéo penal e sua consequente responsabilizagcdo. M etodologia: Foi realizada umareviséo
bibliogréfica, aplicando materiais totalmente atualizados, dada a constante e rapida evolucéo tecnolégica e
dos meios de investigacdo deste tipo de delito, incentivado pelo anonimato, bem como o advento de leis que
visam tipificar estas condutas. Discussao: Percebeu-se ha algum tempo a necessidade de tipificacdo de
condutas lesivas praticadas por meios eletrénicos, uma vez que ndo havia previsao legal para estetipo de
conduta. Sabendo-se que ndo pode haver crime sem lel anterior e nem pena sem prévia cominacdo legal e
ainda, a urgéncia da atividade estatal para punicdo de comportamentos lesivos como ainvasao |6gica de
dispositivos eletronicos, promulgou-se alei 12.737/2012 (lei Carolina Dieckmann), e houve o inicio de
regulamentac&o do uso dainternet no Brasil com o advento do Marco Civil (12.965/2014). A mera
criminalizacdo é insuficiente para desestimular a conduta, especial mente quando se verifica que o Estado
ndo possui condicdes técnicas parainvestigar este tipo de delito. Percebeu-se que, por exemplo, asimples
utilizac8o de um roteador caseiro ja dificulta sobremaneira aidentificacéo precisa do criminoso e, por
conseguinte, a responsabilizacéo do agente, ja que, para a aplicacdo de sancdo penal, € necessario certeza de
materialidade e autoria. Esta situagéo se agrava quando sdo aplicadas técnicas de fraudes avancadas
utilizadas pel os cibercriminosos, como: |P Spoofing, proxy, maguinas virtuais, thor, etc. Conclusio: Apesar
das limitacBes, € possivel aidentificacdo dos criminosos na maioria dos delitos cibernéticos, pois, em grande
parte, sdo efetivados por pessoas que ndo possuem conhecimento técnico avancado. Todavia, casos isolados
existem, onde aidentificacdo do agente torna-se praticamente impossivel. Portanto, o Estado deve,
preventivamente, preparar meios tecnol gicos mais efetivos paraidentificar estesinfratores. Afinal, um dos
fatores que mais desestimulam a préatica de crime € a possibilidade real de ser identificado e punido.



